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1. KRYPTOGRAFI

Hemliga koder har anvants av diplomater och militarer sedan urminnes tider.
P& senare ar har koder fatt okad aktualitet och helt nya tillimpningar inom
datakommunikationsomradet. En bra kod bor vara snabb att chiffrera och
dechiffrera, samtidigt som den bor vara svar att forcera for obehoériga. In-
neborden i orden “snabb” och “svar” ar har beroende av kapaciteten hos de
datorer och algoritmer som for tillfallet ar kanda.

Med ett kryptosystem

menar vi tva dndliga méngder M (meddelanden) och C (chiffer), och tva funk-
tioner E (chiffrering) och D (dechiffrering) sadana att

(1) D (E(m)) =m, forallame M.

Vanligtvis kan vi anta: M =C =N, ={0,...,n—1}, t.ex. genom omkodning
fran andra teckensystem sasom alfabet (ex.vis ASCII-koden: A — 065, B —
066, .. .).

Funktionen E bestams av vissa parametrar, som kallas krypteringsnyckel,
och D av parametrar som kallas dekrypteringsnyckel.

I klassisk kryptografi ar kunskap om krypteringsnyckeln ekvivalent med kun-
skap om dekrypteringsnyckeln, i meningen att den ena latt kan bestammas ur
den andra. Man maste alltsa halla dessa nycklar hemliga.

Exempel. (Caesar-chiffer — anvéndes av Julius Caesar, for 2000 ar sedan).
Vilj b € Z, lat Ey : N, — N,, definieras av

Ey(z) =2z+0b (mod n).

Caesar anvinde n = 25 (alfabetets storlek) och b = 3, ex.vis: HEJ — KHM.
Ovning: Bestam Dy(z).
Exempel. (Vigeneére-chiffer — 1586, populirt under flera arhundraden).

Detta ar ett periodiskt Caesar-chiffer med olika nyckel for varje position mod-
ulo k. T.ex., med k£ = 3 och nyckeln = 214.

HEJSAN — JFNUBR,

eftersom Fy(H) = J, E1(E) =F, E4(J) = N, E5(S) =U osv.
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De flesta klassiska kryptosystem &r ldtta att forcera (t.ex. med frekvens-
analys), och de har samtliga nackdelen att nyckeln under alla omsténdigheter
maste hallas strangt hemlig.

1976 foreslog W. Diffie och M. Hellman principerna for en radikalt annor-
lunda typ av kryptosystem, kallad kryptosystem med offentlig nyckel. De
tankte sig ett ndtverk av anvindare (t.ex. firmor, regeringar, bankkontor,
militdra baser), vi kallar dem A, B,C, ..., som samtliga vill kunna kommu-
nicera parvis med varandra under sekretess fran Ovriga deltagare och icke-
behériga. Varje anviandare A viljer en krypteringsfunktion £, med dekrypter-
ingsfunktion D 4, sedan offentliggors £ 4 medan D4 halls hemlig. Alla krypter-
ingsnycklar E4 publiceras i en “telefonkatalog”, och den som vill skicka ett
kodat meddelande m till A skickar E4(m), som sedan A kan dekryptera:
DA (EA(m)) =1m.

Med ett klassiskt kryptosystem skulle for ett natverk med n anvandare
kravas (g) nycklar, en for varje par, som maste hallas hemliga. I ett sys-
tem med offentlig nyckel kravs endast n nycklar, en for varje anvandare, och
var och en behover bara halla sin egen dekrypteringsnyckel hemlig.

For att ett system med offentlig nyckel skall fungera kravs naturligtvis
foljande:
kunskap om E, leder inte till kunskap om D 4.
Krypteringsfunktionen E4 skall vara en sa kallad envagsfunktion, den skall
vara litt att beriikna for givna argument m € M, men dess invers E;' = Dy
skall vara svar att berdkna. Vi gar inte in pa den exakta betydelsen av dessa
ord, vilket kraver komplexitetsteori.

2. RSA-KRYPTOGRAFI

Den populdraste och hittills kanske basta implementeringen av Diffie & Hell-
mans idé om kryptografi med offentlig nyckel foreslogs 1978 av R. Rivest,
A. Shamir och L. Adleman. Den bygger pa elementar modular aritmetik och
har kommit att kallas RSA-systemet efter upphovsméannens initialer.

Varje anvandare A som deltar i ett RSA-system valjer tva hemliga primtal p
och ¢ av viss i forvig bestdmd storleksordning (100-200-siffriga ar i praktiken
en lamplig storlek). Lat

n=pg , m=(p-1)(g-1)
A viljer ocksa tva tal e och d sa att
l<e,d<m , ed=1 (modm).
Detta kan goras genom att forst valja e som ar relativt primt till m, och sedan
berikna dess multiplikativa invers e™! = d modulo m med Euklides algoritm.

Krypterings- och dekrypteringsfunktionerna for A ar nu:
(2) E4(x) =2° (modn) , Du(y)=y* (mod n)

for z,y € N,,. Saledes ar meningen att A skall offentliggora krypteringsnyckeln
(n,e) men hemlighalla dekrypteringsnyckeln d. Da maste dven talen p,q och
m hemlighallas, annars kunde d 1att berdknas, se évning 4.
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Vi bevisar nu att E4 och D, uppfyller villkoret (1). De ér i sjélva verket
inversa permutationer av mingden M =C = N,,.

Sats 1. Dy (Ea(x)) =x och Ex (Da(y)) =y, for alla x,y € N, .

Bewis: De tva ekvationerna siger samma sak, namligen

(3) =2 (modn) , forallaz¢eN,.

Vi visar forst att ¢ = r  (mod p). Om primtalet p delar x s& &r vinsterled

och hogerled kongruenta med noll modulo p, och saledes lika. Om p inte delar
T s& siger Fermats lilla sats (se Sats 2 nedan) att zP~' = 1 (mod p). Eftersom
ed=1+k(p—1)(qg—1) for nagot heltal k (detta &r innebdrden i ed =, 1), sa
har vi

¢l — L1IHE(=1)(-1) _ ;. (xp—1)k(q—1) =,z 1k@-1) —

P4 samma sitt inses att ¢ = z (mod ¢). Sdledes dr z°¢ — z delbart med de

bada primtalen p och ¢, och darfor d&ven med deras produkt n = pq, vilket ger

(3). O
For att RSA-systemet skall fungera pa onskat satt kravs foljande:

(a) Stora primtal (100-200-siffriga) kan snabbt och nagorlunda slumpmassigt
hittas.

(b) Det dr svart att inom rimlig tid dela upp ett stort sammansatt tal
(200-400-siffrigt) i primtalsfaktorer.

(c) Stora potenser z¢ (mod n), dir samtliga ingaende tal har 100-200
siffror, kan snabbt berdknas.

Punkterna (a) och (b) kommer att diskuteras i avsnitt 4. Punkt (c) ar latt
att motivera med hjalp av metoden med upprepad kvadrering:
Lat e = e,e,_1...¢ey vara den bindra representationen av talet e, dvs. ¢; €
{0,1} och
e=e¢ -2 +e_1-27 4. +ep.
Da har vi

(4) 2t =g¥er . p% = H 2.

Talen 22 kan beriknas genom upprepad kvadrering:
(5) z, 22, 2t 28,

Vi ser att allt som allt behovs hogst 2r ~ 2log, e multiplikationer for att
berdkna z¢, férst r stycken for att berdkna foljden (5) av kvadrater och sedan
hogst r stycken for att berdkna produkten (4). Alla rikningar gérs modulo n,
sa vi behover aldrig rora oss med tal storre dn n2. Med denna metod kan de
potenser z¢ (mod n) som blir aktuella i RSA-kryptografi maskinellt berdknas
pa brakdelar av en sekund.

Exempel. Antag givet ett RSA-system med krypteringsnyckel n = 91 och
e=>5.

(a) Bestdm dekrypteringstalet d.

(b) Kryptera meddelandet z = 6.

(c) Dekryptera sedan resultatet.
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Vihar n =91 =7-13, och darfor m =6-12 = 72.
(a) Vi léser kongruensen 5d =1 (mod 72) med Euklides algoritm:

72 =5-14+2
5 =2-2+1.
Saledes
1 =5—-2-2
=5-2(712—5-14)
=-2.724+29.5,

—99.5=7,1=d=29.

(b) E(6) = 6® (mod 91)

62 = 36
64 = 362 = 1296 =91 22
65 :646591226:13259141

= FE(6) = 41.
(c) D(41) = 41% (mod 91))

41?2 =1681 =g; 43

41* =4y 43% = 1849 =¢; 29
4]_8 =91 292 = 841 =91 22
4116 =91 222 = 484 =91 29

4129 = 4116 . 418 . 414 -41 =91 292 -22-41 =91 29 -41 =91 6.
= D(41) = 6.

RSA-systemet (och liknande kryptosystem med offentlig nyckel) kan an-
vandas inom datorkommunikation for identitetskontroll. Vi skall har kortfattat
omnamna tva viktiga exempel pa detta.

I manga situationer kravs att en anvandare skall kunna identifiera sig for
en dator via ett “lésenord”. Men en systemkunnig “superuser” (eller kanske
en “hacker”) kan ju titta i filen med l6senord och dérefter logga in med falsk
identitet. For att skydda mot detta kan man anvdnda ett RSA-system och
i 16senords-filen lagra E(x) i stillet for 16senordet x. Nar nagon loggar in
berdknar ett program P snabbt talet E4(x) som jamfors med det tal som
lagrats i 16senords-filen. Om nagon tar sig in i systemet och avldser E4(z) och
programmet P kan han ju &nda inte (inom rimlig tid) sluta sig till l16senordet
x, och darmed inte logga in som den person som har detta losenord.

En annan tillampning giller s.k. “elektronisk signatur”. Sag att anvindare
B skickar ett meddelande till anvéindare A (t.ex. ett uppdrag till ett bankkon-
tor att overféra en miljard kronor till ett visst konto). Hur skall A veta att
meddelandet verkligen har skickats av B, och inte av nagon bedragare? Med
ett RSA-system kan man i princip géra sa hir (vi bortser i beskrivningen fran

att ny # ng).
Meddelandet x krypteras av B till y = E4 (Dp(x)). Sedan skickas y till A
som dekrypterar
EB (DA(y)) = EB DAEA DB(.T) = EBDB(x) =,
Id
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se Sats 1. Mairk att endast B kan kryptera pa detta sétt (endast B kénner
funktionen Dp) och endast A kan dekryptera. Sa om ett begripligt dekrypterat
meddelande EpD4(y) = x nar A, sa vet A att det maste ha sints av B.

3. FERMATS LILLA SATS

RSA-kryptografi bygger som vi har sett pa foljande sats. Den hérleds i Biggs
(sid. 149) som ett specialfall av en sats av Euler. Vi ger hér ett direkt bevis.

Sats 2. (Fermat, ca. 1640) Om p dr ett primtal sa gdller

a?=a (modp) , forallaacZ.

Korollarium. Om dessutom a 0 (mod p) sa gdller

(i) a» ' =1 (mod p)
(i) a2 =a"' (mod p)

Detta far man genom att multiplicera a? =, a med det inversa elementet a ™'

i Z,. Mirk att (ii) ger en metod att berdikna a ' i detta fall. Sats 2 kommer
att bevisas som en f6ljd av tre lemman (hjilpsatser).

Lemma 1. (f) =0 (mod p), om p dr primtal och 0 < i < p.

Bewis: Skriv (’Z’) =k,sap! =k-il-(p—1i)!. Primtalet p delar vinsterledet, och
alla faktorer i hogerledet utom k &r mindre &n p. Alltsa maste p dela k. [

Lemma 2. (a+b)? = a” + v (mod p), om p dr primtal.

Bewis: Enligt binomialsatsen och Lemma, 1:

P
(a+0b)P = Z (Z;)ap_i b =, a? + 0P,

=0
O
Lemma 3. (a1 +as+...+ar) =a] +ab + ...+ ab.
Beuvis: Foljer ur Lemma 2 med induktion. 0
Beuvis for Sats 2:
A =14+1+...+1)f=1P+1P+...+ 1P =aq.
O

Exempel. Berikna 7% (mod 17).

7100 = (716)6 . 74 =17 16 . 492 =17 (—2)2 = 4.
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4. PRIMTALSTESTER

RSA-systemet ar beroende av att man snabbt skall kunna hitta primtal med
mellan 100 och 200 siffror. Vi vet fran en vilkand sats av Euklides att prim-
talen dr odndligt manga, men kanske &r de sa tunt férdelade (luckorna mellan
dem sa stora) att slumpméssigt valda tal inte har en chans att ligga nira
ett primtal. En djup och svarbevisad matematisk sats, den sa kallade prim-
talssatsen (formodad av Gauss ca. 1790, bevisad 100 ar senare av Hadamard
och de la Vallée Poussin), visar att sa inte ar fallet. Enligt primtalssatsen kan
man vénta sig att i ett intervall av lingd In(n) runt ett stort heltal n finna ett
primtal. (Detta skall forstas i statistisk mening, att om experimentet upprepas
manga ganger for olika tal n sa hittar vi i medeltal ett primtal i intervallen av
langd In(n).) Till exempel, i ett intervall av lingd In 10'% ~ 230 runt ett tal
av storleksordningen 10'% finns i medeltal ett primtal. For att slumpmassigt
valja ett 100-siffrigt primtal kan vi alltsa borja med ett slumpmaéssigt valt 100-
siffrigt udda tal N. Om N visar sig vara sammansatt fortsatter vi med N + 2,
sedan med N + 4, osv. Nér vi kommit till N + 230 bor vi (statistiskt sett) ha
hittat ett primtal.

Antag nu att vi har ett stort tal N och vill avgéra om detta ar ett primtal.
Sag att N klarar Fermat-testet med bas b, for 1 < b < N, om

(6) ¥W~'=1 (mod N).

Vi vet fran Sats 2 att om N ar ett primtal sa klarar det Fermat-testet. Men
dven vissa sammansatta tal kan uppfylla (6), t.ex. 3% =1 (mod 91)). (Det
sigs att Leibniz, och dven kinesiska matematiker ca. 400 ar f.Kr., trodde att
inga sammansatta tal klarar Fermat-testet med bas 2, dvs. att (6) med b = 2
ger ett deterministiskt primalitetstest, men detta ar dessvérre felaktigt.)

Ett enkelt probabilistiskt primalitetstest kan goras sa har. Valj slumpmassigt
k stycken tal by,...,b; mellan 1 och N. Utfor Fermat-testet (6) med bas b;
for+ = 1,...,k. Om N inte klarar ett av dessa tester vet vi att N ar sam-
mansatt. Om NV klarar samtliga tester vet vi bara att /N kan vara ett primtal,
och sannolikheten 6kar med antalet tester k. Tyvérr finns det tal som klarar
alla Fermat-tester (6) med b och N relativt prima, men &nda ar sammansatta.
(Det finns till och med odndligt manga sadana tal — det minsta &r 561.) Darfor
maste det primalitetstest vi beskrivit foérbattras.

Vi gar inte in pa detaljerna, men vill ndmna att M. Rabin 1980 lanserade
ett probabilistiskt primalitetstest av i princip det slag vi har beskrivit, som
antingen med sidkerhet avgor att N ar sammansatt eller ocksa med mycket stor
sannolikhet att N ar primt. Sannolikheten att ett icke-primtal skall passera
Rabins test ar sa liten att denna metod anses tillforlitlig att anvinda i samband
med RSA-kryptografi.

RSA-systemets sikerhet dr beroende av att det skall vara omdjligt att snabbt
faktorisera ett stort sammansatt tal. Mer precist, man vill inte genom att
kanna till det 200-siffriga talet n = p - ¢ kunna sluta sig till de tva primtalen
p och ¢, och dérigenom kunna berdkna dekrypteringsnyckeln d. Det pagar
intensiv forskning runt faktoriseringsalgoritmer, men i dagslaget ar de bésta
algoritmerna helt obrukbara for att systematiskt kunna knicka RSA-systemet.
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Foljande uppgifter om deras kapacitet dr himtade ur Mackiw (1985):
Antal siffror i n Antal steg i algoritmen Tidsatgang

50 1,4 x 10%° 4 timmar
100 2,3 x 10% 74 ar
200 1,2 x 10% 3,8 x 107 ar

Avslutningsvis bor det papekas att ingen har lyckats teoretiskt bevisa att
snabba (eller atminstone vasentligt snabbare) faktoriseringsalgoritmer inte ex-
isterar. Déarfor maste anvindare av RSA-kryptografi leva med en viss oro
att framsteg inom detta omrade kan gora deras system osdkra. T.ex. ville
amerikanska militdrledningen (Pentagon) pa 1980-talet fa ritt att forhands-
granska och hemligstampla forskningsrapporter som beror dessa delar av tal-
teorin. Detta genomfordes aldrig, men belyser den gamla erfarenheten att
delar av den “rena” matematiken som anses helt oanvandbara for praktiskt
bruk plotsligt kan fa viktiga tillimpningar.
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6. LANKAR

Det finns manga websidor pa nitet med intressant information om primtal och
faktorisering. Se t.ex:
http://www.utm.edu/research/primes/
http://www.mersenne.org/math.htm
http://www.eff.org/coop-awards/prime-info.html
Déar kan man bland annat fa reda pa det for tillfillet storsta kanda primtalet.
Nir detta skrivs ar rekordet 220 996 011 _ 1 ett tal som i bas 10 har &ver 6
miljoner siffror. For det forsta primtalet med mer an 10 miljoner siffror ar
utfist en beléning pa $ 100 000.
Diverse information om faktorisering hittar man pa sidorna

http://www.nfsnet.org/
http://www.rsasecurity.com/rsalabs/challenges/factoring/

Aven pa detta omrade kan man bli rik: RSA Security utlovar beloningar pa
upp till $ 200 000 for faktorisering av vissa stora tal.
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7. OVNINGAR

(1) Antag att du som deltagare i ett RSA-system har offentlig krypterings-
nyckel n =35 och e= 7.
(a) Kryptera meddelandena 6, 10 och 17.
(b) Dekryptera de chiffrerade meddelandena 3 och 8.
(2) Antag att A och B har offentliga nycklar ny = 91, e4 = 5 och ng =
35, ep =T.
(a) A vill sinda meddelandet 41 till B med elektronisk signatur. Bestim
det chiffrerade meddelandet.
(b) Samma fraga om B vill sinda meddelandet 8 till A med elektronisk
signatur.
(3) Finn primtalen p och ¢, om n = pg = 4386607 och m = (p—1)(¢g—1) =
4382136.
(4) Visa att om for ett RSA-system ett av talen p, ¢ eller m ar kint (utover
n och e), sa kan talet d latt beréknas.
(5) (a) Bestdm resten vid division av 3?°! med 11.
(b) Bestam 27! (mod 11).
(6) Lat p och ¢ vara skilda primtal. Visa att
pT 4+ ¢t =1 (mod pg).
(7) (a) Klarar talet 341 Fermat-testet med bas 27
(b) Ar 341 ett primtal?
(8) (a) Visa att antalet icke-enfirgade cirkuldra halsband med p num-
rerade pérlor i a firger (alla firger behéver inte anvindas), ar
a? —a.
(b) Hérled Fermats lilla sats ur detta. (Ledning: Om p &r primtal och
numren tas bort kan en rotation av halsbandet inte 6verfora detta
i sig sjalvt. Rakna nu antalet icke-numrerade halsband upp till
rotations-symmetri.)
(9) (a) Lat n = pipy...pg, dir p; ar distinkta primtal. Sétt

m=(p—1)(p2—1)...(p — 1),
och vilj e och d sa att ed =1 (mod m). Visa att
=z (mod n)
for alla heltal x.

(b) Ar samma sak sann dven om vi slipper pa kravet att p; # p; for
1 # 77 Ge bevis eller motexempel.
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10) =10, E(17)=3
(8) = 22.

9 (eller tvirtom).

(341 = 11 - 31).



